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Modélisation et gestion de la confiance dans les réseaux spontanés

Objectif : conception d’un modéle de confiance
dans les réseaux spontanés

= Réseaux spontanés : Composés d’entités ou
nceuds sans infrastructure
% -

*Capables de rencontrer des

objets anonymes

*Gestion de relations déja

existantes et de nouvelles

relations

*Organisés en communautés

en perpétuelle évolution mais

capable de constituer des

services d’accés colite que
=> Besoin graiduel de confiance selon les services
demandés, la topologie du réseau,...

Proposition : le projet KAA

= Stations d’imprégnation : fournit un package
KAA qui donne aux nceuds KAA un germe de
confiance composée de matériel cryptographique,
d’une identité et d’une paire de clé publique/clé
secréte. Elles définissent des domaines

0, S

imprinting station b Common knowledge : trust level
=Chaque nceud KAA construit au fur et & mesure de

ses rencontres un historique (publique/secret)
*Deux modes de fonctionnement :

=*Mode fermé : deux nceuds imprégnés par la
méme station ou le méme domaine se
rencontrent

=> confiance établie (mod¢le de la famille)

=Mode ouvert : les nceuds n’appartiennent
pas au méme domaine. Pour communiquer,
ils doivent avoir dans leur historique
respectif, suffisamment de neeuds rencontrés
en commun.

=L’historique peut également contenir la sémantique
des interactions réalisées avec les autres noeuds.
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= Probléme de I’identification : état de I’art

= Mod¢éle social = Modéle électronique
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Proposition de protocole cryptographique
ou comment prouver les rencontres

=Problématique : Alice rencontre Bob, Bob rencontre Charlie =>
Alice veut ensuite prouver a Charlie qu’elle a bien rencontré Bob.

=Protocole fondé sur des identités cryptographiques

=Premiére rencontre : Alice/Bob (de méme Bob/Charlie)

Alice @ < @ Bob

gréation du message m=(ld,,

Création d’un
tunnel sécurisé

Alice garde Idg, « A a rencontré B») Bzglgirg?
publique - | Alice signe le haché de m publique -
m. e Bob signe le haché de m M K
signg(h(m) | =22 signa(h(m)

=Rencontre entre Alice et Charlie (deux neeuds inconnus)

veulent se prouver réciproquement qu’ils connaissent Bob

& Tu connais Bob ? Moi oui.

Alice < Charlie

Oui, il m’a donné (m,signy ,(h (m))

=

Alice vérifie le contenu de m
m=(IdB, IdC, B a rencontré C)
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